Sprava serveru a pocitac¢ovych siti




Zabezpeceni

Typy zabezpeceni a UtokU

e Lokalni x Vzdalené
e Lidské x Automatickeé

Obecné principy zabezpeceni
 Znalost aplikaci a systému

e Systémy autorizace a autentizace
 Omezeni pravomoci a prostoru

* Role v ramci systému

Detekce slabych mist

« Automaticka analyza systému
* Penetracni testovani

* Monitorovani systému




1. Zabezpeceni

Vzdy je nutné vedeét pred kym se brani
Detailni znalost systému a prace s nim
Zabezpeceni je vzdy drahé

N "N S "

 Omezeni moznosti prace se systémem

Lokalni napadeni

e Uto¢ni do systému legalné smi

* VVSe co uzivatel nemusi videét to vidét nesmi
Vzdalene napadeni

* Musi vyuzivat sitovou komunikaci
* Podle spustéenych sluzeb je omezen prostor
e Sluzby nebézi pod privilegovanym uzivatelem




1.1 Typy pristupu

Lokalni napadeni pomoci terminalu

* Uto¢nik nemusi mit v ramci systému konto

» Uto¢nik ma fyzicky pfistup k zafizeni

* Typicky pracovni stanice Ci notebooky

* \/zacne servery

e Cilem jsou véetsinou lokalni data

» Sifrovani souborového systému

* Nenechavat prihlasené uzivatele na terminalu
* DoCasne odpojeni systému k obejiti ochran




1.1 Typy napadeni

Lokalni utok pomoci vzdaleného pristupu
» Utocnik nema k systému fyzicky pfistup
e UtoCnik ma konto v systému nebo jej ziska

 Cili zde muze byt vicero

* DUsledné oddéleni uzivatelu a sluzeb
 DUsledné logovani
e Aktualizace systemu




1.1 Typy napadeni

Vzdaleny pristup pomoci sitovych sluzeb
e T¥i dlvody

* Napadeni neaktualizovanych sluzeb

 Vyuziti zranitelnosti jadra OS Ci kombinace s prfedchozim

e Odhadnuti Ci odposlechnuti hesla, nedostatecné omezeny
pristup

* Vycéerpani systémovych prostfedku

» Podvrzeni identity sluzeb ¢i uzivatelu




1.2 Metody utoku

Hruba sila

 Hadani hesel

e Odmitnuti sluzby DoS, DDoS
e Obranou jsou slozita hesla

Sociotechnika

* Vzdy je chyba v lidech

e Vydavam se na nékoho kdo nejsem
* Manipulace s lidmi

* Nejjednodussi zpusob Utoku
Odposlechy

 VétsSinou na sitovych sluzbach
e Cookie, sessions




1.2 Metody utoku

Zneuziti chyb v programech

e Jedna z nejCastejsich metod

* Navody a exploity volné na internetu

e Vyuzivane amatery — vzdy nejvetsi skody
NeoSetfena vstupni data programu
e Typické pro webove sluzby

» Zneuziti servert k spamum ¢i dalSim Gtokim
* Infiltrace obsahu webu

 Vykradani tdaju z pocitacu navstévniku
Defaultni nastaveni

e Pfednastavena hesla
* Pfednastavena konta




2. Zaklady zabezpeceni Unixu

OsSetreni sluzeb systému

e Extra uzivatel pro kazdou sluzbu

* Pokud to neni nezbytné béh bez admin opravneni
* Uzamceni sluzeb ve svém prostoru — chroot, jail

* Sluzby se mezi sebou nevidi

Maximalni utajeni informaci

* Prava na FS a na zalohy

* Informace o verzich programu - phpinfo
* Firewall a proxy

Minimalizmus v systemech
 Co nemusi bézet nebezi

e Kdo nepotrebuje ucet nema jej
* Programy které nejsou nutné pro chod nejsou instal il




2. Zaklady zabezpeceni Unixu

Volba vhodnych sitovych sluzeb

* Postfix x Sendmail

 Vsftpd x proftpd

* Inetd x standalone

Monitorovani systému

* Nestandardni chovani — nagios, icinga, zabbix, scom,..
« Zmény dllezitych dllezitych souborl — tripware

* Zmeny ve viditelnosti sluzeb — nmap nessus
Automaticke penetracni testy

» Testovani (toku — nessus, nmap, satan,saint
» Detekce Utoku — snort, portsentry, scanlog




2.1 Nagios/IcingaZ2

Monitorovani stavu systému a sluzeb
Umoznuje pfedchazet kritickym stavum sys-
temu

Umoznuje vzdalené i lokalni testovani
Modularni systém, jednotlivé je mozné dopi-
sovat, modifikovat Ci tvorit vlastni: Perl, C
Rozsahla uzivatelska zakladna
Webovy frontend — php, cgl

Stavy typu : Ok, Warning, Critical
Notifikace : web, email, sms, jabber ...
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2.2 Tripware

Inventarizace systemu

Eviduje stav jednotlivych soubort a hlasi
zmeny

Narocny na vykon

Neocenitelny po napadeni systému

Casta chybna konfigurace a plané poplachy
Kazdou zmenu je treba potvrzovat

Hlaseni mailem




2.3 NMAP

Sitovy scanner

Patrne nejkomplexnejsi dostupny nastroj
Detekce bézicich sluzeb

Detekce verzi sluzeb Ci jadra systemu




root@proteus:~# nmap -A -sV ares.fav.zcu.cz

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2009-04-15 06:48 CEST
Interesting ports on ares.fav.zcu.cz (147.228.63.10):

Not shown: 1671 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh (protocol 2.0)

80/tcp open http Apache httpd 2.2.9 ((Debian) mod_auth_kerb/5.3 DAV/2 SVIN/
1.5.1 PHP/5.2.6-3 with Suhosin-Patch mod_ssl/2.2.9 OpenSSL./0.9.8g)

113/tcp open ident OpenBSD identd

443/tcp open ssl/http Apache httpd 2.2.9 ((Debian) mod_auth_kerb/5.3 DAV/2
SVN/1.5.1 PHP/5.2.6-3 with Suhosin-Patch mod_ssl/2.2.9 OpenSSL/0.9.8g)
1521/tcp open oracle-tns Oracle TNS Listener 10.2.0.4.0 (for Linux)
3306/tcp open mysql MySQL 5.0.51a-24-log

5432/tcp open postgresql PostgreSQL DB

8009/tcp open ajp13?
SF:0,"SSH-2\.0-OpenSSH_5\.1p1\x20Debian-5\r\n");

MAC Address: 00:15:C5:89:18:B2 (Dell)

Device type: general purpose

Running: Linux 2.4.X]|2.5.X

OS details: Linux 2.4.0 - 2.5.20

Service Info: OS: OpenBSD ,
Nmap finished: 1 IP address (1 host up) scanned in 21.267 seconds - -




2.4 Nessus

Systém na detekci zranitelnosti systému
Aplikace typu klient-server, kde klientu je
vice : GUI-GTK, web, konzolova aplikace
Klient zadava nastaveni a spousti testy,
server je vykonava

Detekuje uz znamé zranitelnosti

Je treba konfigurovat testy opatrne

Moduly jsou psané v extra jazyce
* NASL (Nessus Atack Scripting Language)




Settings

Live Results Scan Audit Trail Launch ~ Export

& My Scans < Back to My Scans

il All Scans =
Hosts 1 Vulnerabilities 45 History 1

i Trash

Filter = 2, | 45 Vulnerabilities

@ Policies Name Family Count ~ @ Notice: This scan has been updated with Live
Results. Launch a new scan to confirm these

m Plugin Rules >
Mozilla Foundation Unsupported Application ...  MacOS X Local Security Checks findings or remove them.

B Customized Reports

_@_ Scanners Mozilla Firefox < 53 Multiple Vulnerabilities (m... MacOS X Local Security Checks

Scan Details

Mozilla Firefox < 58.0.1 Multiple Code Executi... =~ MacOS X Local Security Checks Name: Live Results Scan
Status: Completed

Mozilla Firefox < 59.0.2 Denial of Service Vuln... MacOS X Local Security Checks Policy: Advanced Scan

Scanner: Local Scanner

Mozilla Firefox < 60 Multiple Critical Vulnerabili... ~ MacOS X Local Security Checks Modified: Today at 6:03 PM (Live Results)

Mozilla Firefox < 61 Multiple Critical Vulnerabili... =~ MacOS X Local Security Checks Vulnerabilities

Sev ~

(s
[ HeH
[ Han
[ e
[ Han
[ HeH
e/

Mozilla Firefox < 62 Multiple Critical Vulnerabili... =~ MacOS X Local Security Checks ’ ® Critical
)459 High
SSL Certificate Cannot Be Trusted General ? Medium
Netstat Portscanner (SSH) Port scanners

Service Detection Service detection

HTTP Server Type and Version Web Servers

Additional DNS Hostnames General

Zdroj: https://www.tenable.com/products/nessus




2.5 PortSentry, Scanlogd

Programy detekujici scanovani portu

PortSentry

 Umoznuje TCP 1 UDP

 Umi na detekovany utok reagovat zménou FW
* Umi ochranit jen lokalni system

Scanlogd

» Umoznuje detekci jen TCP scanl

* Umi detekovat utok v ramci celé sité

» Utok pouze detekuje a informuje o ném
* Detekce zaplnéni logu




2.6 Snort

OpenSource IDS system

Funguje na principu detekce signatur

Ma vysokou miru paranoii

Dostupny pro mnoho systémd

Nevyzaduje patch kernelu jako napriklad
LIDS

Ma webovy | gui interface

Pri veétSich datovych tocich narocny na zdrgje




.6 Snort - priklad

File Edit \iew Favortes Tools Help i - x| | i o+ = =] i
Address |§_ji'_i https | ﬂ

L]

Sensors Top Sources Top Targets Top Target Ports
S5igs  Alerts IP Address Sigs Alerts | IP Address S5igs Alerts # UDP
Signatures: G2 19 482 G 186 G 186 | 80 513 | 1434 1,259
TCP Alerts [Wi 1,126 42% 13 177 5 5 5 5 | 1329 186 532 242
UDP Alerts Wi 1,523 57% 11 240 3 21 3 24 | 443 122 | A7V 7 9
ICMP Alerts [View]: 0 0% 11 131 2 108 2 352 | 1433 23| 111 G
Total Alerts [Wiew]: 2,649 100% 9 298 j 2 a2 2 92 | 2389 19 | 69 2
Alert Overview by Signature
Earliest Alert: 2004-12-29 06:01:03
Latest Alert: 2004-12-29 15:57:12
Signatures
Pric Signature # Sensors # Alerts # Srcs # Dests
1 WEB-MISC cross site scripting attempt [sid 1497] 2 353 2 2
1 P2P Fastrack kazaa/morpheus traffic [sid 1699] 2 145 3 49
1 MS-SQLMSMB raiserror possible buffer overflow [sid 1386] 2 117 1 1
1 WEB-MISC MetObserve authentication bypass attempt [sid 2441] 1 110 1 1
1 MS-SQlL/SMB xp cmdshell program execution [sid 681] 2 33 1 1
1 WEB-MISC PCT Client Hello overflow attempt [sid 2515] 2 25 1 g
1 MS-SQL xp cmdshell - program execution [sid 587] 1 17 2 1
1 MS-SQLMSMB xp reg® registry access [sid 689] 2 12 1 1
1 MS-SQLMSMB sp password password change [sid 67 7] 2 10 1 1
1 MS-SQIL/SMB sp delete alertloq file deletion [sid 678] 2 10 1 1
1 M=S-SCQl sp start job - program execution [sid 673] 2 G 1 1
1 MS-SCl salogin failed [sid 628] 1 5 1 1 j
& | Done = |4 Intemet




3. Zabezpeceni kernelu

"N/

NejdulezitéjSi a zakladni zabezpedeni
Minimalizmus

Verze jadra jdou poznat vzdalenée

Na jadra existuji lokalni | vzdalené exploity
Bezpecnostni doplnky systému

e Grsecurity

e SELINUX
e Medusa DS9




3.1 GRSECURITY

Patch pro kernely 2.X

* RBAC - Role Based Access Control

e Zavadi MAC - Mandatory Access Control

* Postaven nad klasickym DAC Discrete Access Control, kte-
ry doplnuje

* Velké mnozstvi omezeni




3.2 PAX

Patch pro kernel distribuovany s GRSECU-
RITY

Nespustitelne stranky v pameéti

Randomizace adresniho prostoru

Problem s nékterymi programy jako java Ci
openoffice

Mozné za chodu modifikovat prikazem chpax
pro jednotlive programy




3.3 SELInux

Soucast linuxoveho kernelu od verze 2.6.X
Stejne jako GRSECURITY zavadi MAC
Vyhodou je implementace v ramci kernelu
pomoci LSM - Linux Security Module
Slozité na konfiguraci

Komercni podpora v ramci Redhat Enterpise
Linux




4. Sifrovani

Brani nebezpeci odposlechnuti predevsim
hesel, ale i citlivych dat

Pro nektere sluzby defaultne zapnute
* SSH, IMAPS, HTTPS

Nutné pouzivat tam, kde se predavaji citliva
data
Sluzby které nemaji podporu je mozné tune-

lovat

e Stunnel,OpenSSH
* OpenVPN, IPSEC
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