Sprava serveru a pocitac¢ovych siti




Souborové servery a systemy

Souborové systemy

* Vyznam a nedostatky
* Journal
e Ext2-4, XFS, Fat, NTFS

Sitové souborové systemy

« Samba, NFS2-3, WinShares
Distribuované souborove systémy
* AFS, CODA, NFS4

Blokové sitové systémy

« DRBD / Linstor

 Fibre Channel
e ISCSI




1. Souboroveé systémy

Systém ulozeni adresart a soubort
Detally na ZOS

Vzdy velice dulezita ¢ast systému
Dulezité vlastnosti pfi vybéru

+ Stabilita

* Vykon

e Obnovitelnost

* Journal
 Dostupnost ovladacu




1.1 Stabilita

Schopnost dlouhodobého behu bez nutnosti
restartu Ci nasledné obnovy

Schopnost vyuzivat celou kapacitu disku

Duplikace dulezitych dat

e Superblok

Schopnost dalSiho provozu po tvrdem ukon-

ceni systému

 Napr Ext2 po tvrdém restartu Ci delSim chodu bez restartu
vyzaduje kontrolu FS

Rozumna reakce na chyboveé stavy
* XFS pri tvrdem restartu nuluje oteviené soubory




1.2 Obnovitelnost

Dostupnost nastroju na Gdrzbu a obnovi-

telnost systému
* Ne jen v bézicim OS, ale i z LiveCD napr

Schopnost pracovat s journalem
e Atomicita operaci

ldealni kombinovat s kvalitnim HW
* Napr radiCe a baterii na zapis cache

Rychlost rebuildu FS, napriklad pri havarii
disku

Moznosti zalohovani

* Napr moznost vytvorit kompletni dump FS
a jeho obnova




1.3 Journal

Dnes témer u vsech standart
e Aktualné neni u FAT a Ext2

Jedna se o transakcni zpracovani uloh

 Data jsou na disk zaznamena kompletné nebo viibec
e Atomické zpracovani s moznosti navratu

V pripadé havarie disku je mozné prehrat
posledni nedokoncené operace ze journalu

Obcas probléem s obnovou
* napriklad u ext3 vazba superblock a journal




1.4 Dostupnost ovladacu

U Windows typicky neni problém

* Drtiva vétSina je NTFS nebo Fat, oboji nativhé dostupne

V Linuxu je velké mnozstvi FS
e ext2, ext3 , ext4, xfs, reiserfs, jfs, btrfs....

Aby systém mohl nastartovat musi jadro znat
FS pri startu

e 1. jako soucast jadra OS
e 2. Jako modul, pak musi byt soucasti ramdisku - initrd

Pri pouziti exotického FS, je dobré mit re-
covery CD/USB, které tento FS podporuje«

* |[dealné ne doma Supliku, ale pfimo u serveru




2.1 Pouzivané souborové systémy
na MS Window

FAT32 Ci FAT16

e StarSi a jednodussi systém

* Nepodporuje ACL

e Snadné cCteni | zapis z jinych OS
NTFS

* Pluvodné jen pro serverové systémy - poprvé Windows NT
* Podporuje

* Drive velmi komplikované cteni z jinych OS

* Dnes uz je Cteni standart
e Zapis je mozny, ale prepis vetsiho mnozstvi dat
nemusi byt bezpecny — nedoporucuje se




2.2 Pouzivané souborové systémy
na Linux

EXxt2

e Snad nejstarsSi FS pro Linux

* Velice jednoduchy, umi ho snad kazdy systém

* Nepodporuje journal

* Velmi citlivy na dlouhy chod — nedovoli start bez kontrol

Ext3, Ext4

* Nastupci ext2

* Podporuji journal

e Zpétné kompatibilni mezi sebou
* V jednotlivych verzich se resi

* Nutné napriklad pro AFS-cache




2.2 Pouzivané souborové systémy
na Linux

XES

 V poslednich letech na Ustupu, problem se stabilitou
* Velmi dobra schopnost obnovy po padu

* Nema problém s dlouhodobym b&hem systémdu
* Ma zasadni problém pri fungovani na témer zaplnénych
discich — nad 95 procent — dokaze poskodit sam sebe

ReiserFS

» Drive Casto nasazovan jako alternativa k ext3
 Vlastni opravne utility, ale pokud dojde ke skutecné havarii,

vetSinou jsou data ztracena '
» Dlouho nebyl soucésti jadra, kvuli neshodé vyvojaru A




3. Sitové souborové systemy

Data nejsou ulozena na lokalnim stroji, ale
Jsou pristupna pomoci pocitacove site
Veskera data jsou typicky v ramci systému
dostupna z jednoho zdroje

Pri vypadku zdroje jsou data nedostupna v
jakékoliv podobe

Bezneé pouzivané v lokalnich sitich
Zastupci :

* NFS2, NFS3, Samba, WinShares, Fuse-FS




MNFS
client

The NFS server exports the /remote filesystem to two NFS clients.




Client

RPC
client
stub

Server

(CMD



3.1 NFS2 a NFS3

Patrneé nejstarsi sitovy souborovy system
Vyuzivaji RPC

NFS3 uz umi fungovat na TCP, NFS2
funguje jen nad UDP, coz neni v lokalnich si-
tich vyhodné

Neumi ACL, ovérovani jen na urovni stroj a
share

Prava se prenaseji s exportovaného systemu
na hostitelsky '
Musi souhlasit uid uzivatelu




3.1 NFS2 a NFS3

V lokalnich sitich patrné nejrychlejSi zpusob
sdileni dat

* Na instalaci
* Na rychlost prenosu

Velmi citlivy na vypadky paketl, dokaze tak
zastavit cely hostitelsky systém

Dostupné ve vsech Linuxech

Dostupny klient do Windows

Je treba zabezpecit aby se provoz nedostal

mimo lokalni sit, neni Sifrovany
 Nutnost nasazeni Firewallu a omezeni sdileni




3.1 NFS2 a NFS3

Musi bezet portmap / rpcbind

Konfigurace klienta/etc/fstab
192.168.1.3:/data /mnt/ nfs rsize=8192,wsize=8192,noac

Konfigurace serveru v /etc/exports
/data 192.168.1.1/255.255.255.0(rw,no_root_squash,async )




3.2 Samba

Odvozeno od WinShares

Neumoznuje vse co sdileni na Windows, na-
priklad dedeni prav

Stale se vyviji, dnes uz umi zakladni ACL Ci
overovani pres Kerberos

"N v /S

NizSi propustnost nez NFS
* Ale vySSi Uroven zabezpeceni a transparentnosti

Casto pouzivan v kombinaci Win-klienti a Li-
nuxovy server jako fileserver Ci radic AD

Exituji dva moduly v rdmci Linuxu
* SMB a CIFS




3.2 Samba

Konfigurace /etc/samba/smb.conf

Uzivatele mohou byt ve vice systemech :

* Files

* Ldap

* Mysq|

[faktury]
comment = Moje data
read only = No
create mask = 0770
directory mask = 0770
browseable = Yes
valid users = pepa, honza
path = /home/data




3.3 WinShare

Dostupné na vsech verzich MS Windows
V Linuxu je dostupny pomoci SMB/CIFS
NejrozsSirenejsi systém ve win-sitich
Velmi snadné nastaveni pres GUI
Umoznuje pracovat s ACL nad NTFS
MUze byt kombinovano s doménou







3.4 Fuse-FS

Nejedna se skuteCny souborovy system
Je to APl v jadre, které dovoluje dopisovat

viastni moduly
Je pak mozné snadno pripojit rizné

systemy
» SSH, FTP, NTFS, ZFS, IMAP, atd ...
Velmi pomalé proti nativnim ovladacim




3.4 Fuse-FS - priklad

----------------------------

Jhello /tmp/fuse

| Is -1 /tmp/fuse libfuse j

( ibe ibc )

VT o] oY= 1L - e § RS S W ——

Kernel

FUSE

NFS

VFS

Ext3

https://cs.wikipedia.org/wiki/Filesystem in_Userspace




4. Distribuovane souboroveé sys-
temy

Podobne jako sitové systémy neposkytuji
typicky lokalni data, ale data sdileji
prostrednictvim pocitacove site

ALE - umoznuji definovat pro jedna data vice
zdroju

Podporuji transakce, replikace, ACL, Sif-
rované prenosy, transparentnost z pohledu
uzivatele

VetSina systemu nedotazena _
S pridanou hodnotou prinasi | dalSi rezii & 2




1250 mB/fs, 15 ms

12.5 kB/s,

Klient ‘ »

(CMD




4.1 DFS - Transakce

Stejne jak v databazich, transakce je uceleny
blok operaci, ktery se musi provest cely nebo

vubec

e Atomicke provedeni
* Moznost navratu k plivodnimu stav

Transakce resi mozné soubehy operaci v

distribuovaném prostredi

* DFS jsou velmi citlivé na presny Cas

* Muze dochazet k soubéznym zapisum a je treba JEDNO-
ZNACNE rozhodnout o jejich poradi




4.2 DFS - Replikace

Stejna data mohou byt dostupna z vice
zdroju

* Mohou — mUze to tak byt, ale nemusi

Ne vSechny zdroje umoznuji data zapisovat,
nekteré jsou jen pro cteni

* Typicky Master-Write replikace

Replikace nemusi probihat okamzite, ale
muze byt zamérné zpozdéna

Z pohledu uzivatele by méla byt existence

replik transparentni
* Méla by byt, ale ne vzdy to tak je
e Napr AFS /afs/.zcu.cz a/afs/zcu.cz




4.3 Typické pouZiti DFS

Rozsahlé sité jedné organizace

Vice pobocek, které nejsou spojene bez-
pecnym spojenim, tedy typicky obecné in-
ternetove spoje

Velké mnozstvi uzivatelu s riznymi Grovnémi
opravneni

Nevhodné na jednotlivé lokalni site — prilis
velka rezie




4.4 Dostupne systemy

DFS splnujici vSechny pozadavky patrné ne-
existuje

Kazda implementace ma sva omezeni
NejpouzivaneéjsSi predstavitelé :

 AFS,Coda

« NFS4

* LustreFS, GFS, GoogleFS, CEPS,....

e ParalelFS, pNFS
e .Win DFS*




4.5 AFS

Plvodné vyvijen v IBM, nasledné portovan
na open source jako OpenAFS

V dnesni dobé patrné nejpouzitelnejsi DFS
* Pro klasické pouziti jako souborovy systém

Podporuje replikace s master-write kopii
Replikace nejsou automatické, musi se rucne
nastavit a take rucne spustit jejich synchro-
nizace

Nejmensi oddil je volume .
Ma dvé veétve, RO a RW, pokud neexistujg *3
replikace volumu jsou v RO i RW stejna Oigiive




4.5 AFS

Existuji klienti i servery na rtizné platformy a
OS: Linux, Windows, Solaris

Typicky servery bezici na Linuxech

Neumi oddil vetsi jak 2TB, pro cache nesmi
XFS

Autorizace vlastni nebo pres Kerberos
Funguje na vice portech nad UDP, TCP se
pripravuje

Velka rezie, realna rychlost kolem 7MB/s 4




4.6 Coda

Jedna se o akademicky projekt s cilem vytvo-
rit DFS, ktery splnuje vSechny pozadavky na
DFS

V zakladu vychazi z AFS

Podporuje offline operace

V zasadeé nikdy nedotazena do pouzitelné
podoby

Uz dlouho se uvazuje o kompletnim prepsanl
Zdrojovy kod jsou ulozeny na AFS ....;)




4.7 PVFS a pNFS

Neuplnée typicke, ale velmi zajimave reseni,
predevsim pro prostredi s nutnosti rychlého
odbavovani homogennich dat

Typicky ve vypocetnich centrech

V zasadeé jsou na vSech serverech stejna
data a ¢tou se z nékolika zdroju najednou,
Cimz se zvysuje jak rychlost tak dostupnost
PVES samostatny projekt, pNFS nadstavba
nad NFS




4.9 Win DFS

Opeét ne zcela klasicky DFS

Existuje v ramci MS Windows serveru
Umoznuje skryt nékolik sdilenych zdroju pod
jeden share

Zjednodusuje udrzbu sdileni

Pouziva se zridka

Oficialni zkratka je DFS, ackoliv neresi ani
transakce ani replikace




5.0 Blokova sitové systémy

DRBD / Linstor — sitova verze SW Raidu

e Konfigurace Master x Master, | Master x Slaves
e Typické pouziti pro HA clustery

* Nutnad kombinace s Heartbeat

* Do verze 8, ,raidl po siti*

* Od verze 9 s podporou Diskless node

Fibre Channel — HW SAN systém

 HW implementace, typicky vyuziva optické spoje
* Vykonne, ale velice nakladné, vSe musi byt extra pro FB

ISCSI / AoE — SW SAN systém

e Softwarova implementace
* Funguje nad IP
* Podporované v Unixu i Window, dnes uz i v HW
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FC, SAS, SATA or iSCSI
Storage Hardware

euraoMAS 50N Cluster
Node 1 Synchronous Fibre Channel Mirror
with failover between datacentersand
distance of up to 100 Km

Fibre Channel |

| - -

Clients

FC, SAS, SATA or I5C5!1
Storage Hardware

euraiAs SAN Cluster
Node 2

Fibre Channel

Clients

2

(CMD



Veeam
Proxy

iSCSI targets
(LUNs)

VYMFS volume 1 VMFS volume 2 VYMFS volume 3

\i’(’

(CMD
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