Sprava serveru a pocitac¢ovych siti




Postovni sluzby

Teorie mailovych sluzeb
* MUA, MTA, MDA
« SMTP, IMAP, POP

Odesilani a transport posty
» Postfix, Sendmail, Qmail, Exchange

Dorucovani posty
e Courier, Cyrus, UW, ipop, Exchange
Antispam a Antivir

e Clamav, AVG, Nod32, ESET
e Spamassassin




1. Teorie mailovych sluzeb

Elektronicka posta, druhy nejpouzivanejsi
system internetu

Emall je jako DNS decentralizované
Mailoveé sluzby jsou Uzce vazané na DNS

Tti druhy programd

* MUA — Mail User Agent, zpracovani zprav u uzivatele

* MTA — Mail Transport Agent, dorucCovani posty cilovym ad-
resatlim

* MDA — Mail Delivery Agent, lokalni dorucovani do kon-
covych schranek




1.1. MUA

Emailovy klient, stara se o stahovani a odesi-
lani posty na stranée klienta

Ovlada protokoly pro stahovani | odesilani
posty, komunikuje na vice portech

Ne kazdy klient umi POP 1| IMAP, stejne jako
Sifrovani

Dostupné pro vsSechny operacni systemy




1.1 Priklady MUA

GUI aplikace

e Outlook, Outlook Express
* Mozilla Thunderbird

e Evolution, Kmalil

Konzolove aplikace
e Mutt, Pine

* Telnet, Openssl
Webove aplikace

* Horde, SquirrelMall
e Gmall, Yahoo, Seznam




1.2 MTA

Emailovy server
Komunikuje na portu TCP/25 nebo TCP/465
nebo TCP/587

Prijima maily od MUA a predava je dalSim
MTA Ci MDA na doruceni

Kazdy server umi zakladni funkce MDA
NejdulezitéjSi a nejcitlivéjSi prvek mailovych
sluzeb

Rozhoduje na zakladé MX a A zaznamu

dorucCovani posty




1.2 Piiklady MTA

Dostupné na vsech operacnich systémech
Unix
e Sendmail,Qmail

e Postfix, EXxim
e Kerio Mailserver

MS Windows

* MS Exchange
e Kerio Mailserver
e HmalilServer

Cloud

 Microsoft Office 365
e Gmall




1.3 MDA

Program dorucujici poStu do schranek
Zakladni variantu obsahuje kazdy MTA
Specializovane programy mohou umet vice

Pro Unix napriklad:

e Procmall
* maildrop

Sitova varianta MDA je LMTP

* Local Mail Transport Protocol
» Pouzivéa se vétSinou na dorucovani do slozit&jSich systému

jako Cyrus




1.3 MDA

Kromeé dorucovani probiha Casto rozklad do
vice schranek

Jedno z mist, kde se Casto nasazuji pridavne
filtry jako antispam Ci antivir

Dnes filtraci a slozitéjsi filtrovani zvladayji |
jednotlivi klienti - MUA




1.4 Stahovani posty

Klient stahuje postu ze serveru
Jednodussi protokol POP3

* Umi stahnout jen celé maily, umi nechat kopii na serveru

Nabizejici vice moznosti IMAP
* Umi stahovat jen hlaviCky

* Umi filtrovat uz pri stahovani
 Kompletné pracuje s mailovou schrankou

Ucet je vzdy zabezpecen jménem a heslem
Pouzivaji se protokoly:

» POP3/S TCP 110/ TCP 995

o IMAP/S TCP 143, piipadné& 220 / TCP 993
« MAPI RPC

« HTTPS TCP 443




1.4 Stahovani posty

Je vhodné pouzivat Sifrované protokoly, ne-
not’ hesla se posilaji nesSifrovana

map si na serveru indexuje stav schranek,
ofi migraci muze dojit k opétovnému stazeni
Ne kazdy klient umi plné oba protokoly
Kromé klasickych programul se pouzivaji
jeste dalsi jako fechtmail Ci offlineimap

Se stahovanim posty problém nebyva




1.5 Dorucovani posty

Klient — MUA -odeSle zpravu na mailovou ad-

resu

* Uzivatel @ domena.cz
e Zpravu preda na definovany SMTP server

Server — MTA — zpravu prevezme a zjistuje
zde je urcena pro nej, pokud ano overi zda

existuje zaznam kam mail ulozit:
e Virtualni email

* Alias

e Uzivatel

Pokud ano, preda jej na MDA k dorucéeni & *




1.5 Dorucovani posty

Server — MTA — zpravu prevezme a snazi se

Ji predat na dalsi server podle :

* MX zdznamu, téch muze byt vice a berou se sestupné pod-
le priorit

* A zdznamu, pokud neni nalezen MX bere se, Zze doména je
nazev stroje

Pokud se zprava neda dorucit, MTA je vraci
odesilateli, pripadné ji po casovém limitu vy-
radi z fronty




1.6 Problémy s doruc¢ovanim posty

Zakladni problem je DNS, nespravne nasta-
vene MX zaznamy

Spatna konfigurace MTA, nejsou spravné de-
finované lokalni domény

Spatna konfigurace doru¢ovani MDA

Blokovani mailu programy na ochranu pred:
* Spamem
* Viry




2. Ochrana posty

N4 N "\ /

V ramci SMTP neni s ochranou pocitano

Problémy vnikaji dvojiho druhu:
* Viry Sifené prevazne na MS Windows

* Spamy:




1.6 SMTP Relay

OsSetfuje odchéazejici a pruchozi postu
Open SMTP Relay

* Umozni odeslat libovolny mail komukoliv
e Kdyz je detekovana

Moznosti ochrany:

* Odesilani s heslem

* POP-before-SMTP

* Akceptace jen nadefinovanych domén

» Akceptace pozadavku jen z definované sité




1.7 Antispam

OsSetruje prichozi postu

Kombinuje nékolik metod:

e Kontroluje black-listy na domeény, emalily, servery
* Analyzuje obsah mailu a strukturu mailu

e UCi se na zakladé heuristik — bayesovskeé filtry
* Reverzy a adresy odesilatele

VétSinou ve formé pruchoziho filtru

e Pridava hlavicky, nebo meni subjekty

* Neni vhodné rovnou zahazovat

* VétSinou se filtruje do extra schranek s omezenou doboy
uschovy ~

Klasicky predstavitel : spamassassin




1.8 Antivir

Viry prochazi vSemi operacnimi systemy, ale
ne ve vsech skodi

Vir sam o sobe bézné emailovému systemu
nevadi

Skodi az na stroji uzivatele

Skodi tim, Ze se cyklicky rozesila, vede k
zpozdovani posSty a pretézovani serveru
Viry je mozné okamazite izolovat Ci mazat




1.9 Black a White listy

Seznamy zakazanych a povolenych adres Ci
serveru

White-listy byvaji klasicky na strané serveru,
definuji zakazniky, jejichz posta musi dojit
Black listy jsou jak na strané serveru tak u
tretich stran jako SpamCop,SpamLab, CBL
Do lokalnich black-listl pridava spravce




1.9 Black listy

Internetove blacklisty jsou velmi kontroverzni
Nahlasit vas muze kdokoliv i kfivé

Pouzivaji se jako soucast antispamovych
systemu s nizsi vahou

Ne vSechny mailove servery spravne uvedou
duvod odmitnuti

RUzné zpusoby odmazani

* Na zakladé zadosti

* Po urcité dobe
* Na zakladeé potvrzeni mail na postmastera




2. Greylisting

~ltruje na zaklade IP, odesilatele a prijemce
—unguje na strane serveru

Docasne odmita emaily s informaci o Case
kdy se ma klient pokusit poslat znovu
Jdrzuje si DB pozadavku

Je mozne je] kompletne smazat bez nutnosti
Kontaktovat treti stranu

Ucinny proti robotlim a pokud neni pouZit za-
ozni MX v




2.1 Zabezpeceni

Podepisovani emailt GPG, S/IMIME
e Zpravu podepisuje autor

e Je vazané na konkrétni adresu

* Privatni / verejny Klic

* Moznost Sifrovat pro vice prijemcu

SPF

» Definice seznamu povolenych odesilacich server(
e Vazané na DNS — nutnost vytvorit TXT zaznam

DKIM

* Podepisovani na serveru, prlslusnost emailu k domen
- Vazane na DNS — nutnost vytvorit zaznam -




3. Dostupné implementace

MS Windows
* MS ExChange

o KerioMallserver
* HmailServer

Linux

e Sendmaill

e Qmall

* Postfix

 Exim, Nullmailer

Cloud

e Gmall
* Office 365 + kombinace s on-premise
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