Sprava serveru a pocitac¢ovych siti




DHCP, Firewally, Proxy, DNS

DHCP

* ProC ???

 Vlastnosti, moznosti, nebezpeci
Firewall a proxy

 Cotoje ak cemu je dobré

e Rozdéleni
e Moznosti na Linuxu a Windows

DNS

e Zakladni vlastnosti
 Klasicke chyby
* Priklady implementace a nastaveni




1. DHCP

Dynamic Host Configuration Protol
Nastupce protokolu BOOTP ( RFC 951)

Nastaveni parametru sité z ,jediného” mista
* Moznost redundance serveru

Komunikace po UDP, klient port 67, server
oort 68

Dnes uz je mozne i pro IPv6

Konfigurace bezdiskovych stanic




1.3. DHCP - Princip komunikace

Klient posle DHCPDISCOVER — zadost o

nastaveni

Server odpovida DHCPOFFER s nabidkou
P

Klient si muze vybrat z odpovédi a pozada o
adresu pres DHCPREQUEST

Server adresu potvrdi pres DHCPACK

IP je limitovanou dobu, klient musi zadat

opakovane
Pokud neobdrzi DHCPACK nesmi IP pouz

vat




DHCP Client

STEP 1: Client sends
DHCPDISCOYER

broadcast packet - STEP 2: Server recennes
Iil DHCPDISCOVER packet

and offers available IF addrass

ta cliant by sending DHCPOFFER

DHCFP Server

DHCPF Client

STEF 3: Client receves DHCPOFFER
and sends DHCPREQUEST reguesting

the IP address lease offerad

DHCP Server

STEFP 4: Server receives
DHCFREQUEST and grants

IF address lease officially by
sending DHCFACK

DHCP Clie

DHCP Server

STEP 5: Client reguests
axtension on leass

! bafora it expires,

DHCP Client

STEP &6 Server sends ACK ta client granting an
axtension on the |F address lease,




1.1. DHCP - Moznosti nastaveni

|IP adresa

Maska

Brana

DNS servery

NTP, Wins, Doména
NFS root, boot image




1.2. DHCP - rozdéleni

Staticke pridelovani
Jeden stroj ma vzdy stejnou IP
Pridelovani podle MAC
Servery, tiskarny,...
Dynamické pridelovani
Je definovan rozsah, ze kterého se adresy pro-
pujcuji na urdity ¢as
Stejny stroj mize, ale NEMUSI mit vzdy stejné IP
Spotrebuje nizsSi pocet adres




1.4. DHCP - Omezeni

DHCP posila zpravy broadcastem

Bro. domeny definuji smerovace, switch/hub
nevadi

Mezi vice bro. doménami se pouziva DHCP
RELAY AGENT

V rdmci jedné bro. domény by mel bézet jen
jeden DHCP server
POZOR na nesprany cas na PC

* port security




1.5. DHCP - Linux

dhcp3, udhcpd

Nastavené klienta :
[etc/network/interfaces
iface ethO inet dhcp

Rucni spustéeni dhclient ethO

Nastaveni server:
[etc/dhcp3/dhcpd.conf

Omezenl’ na interface /etc/default/dhcp3 server,,

start|stop



1.5. DHCP - Linux

/etc/dhcp3/dhcpd.conf

option domain-name "kiv.zcu.cz";
option domain-name-servers 147.228.63.6;

default-lease-time 43200;
max-lease-time 43200:

subnet 147.228.64.0 netmask 255.255.255.0 {
range 147.228.64.100 147.228.64.200;
option routers 147.228.64.1,

host pokus.fav.zcu.cz {
hardware ethernet 00:15:C5:89:18:B2;
fixed-address 147.228.64.110:;

}




1.6 DHCP - MS Windows

Obsazeno v MS Windows Server 2003 a

N ¢/

vyssich

Pridani role DHCP server (wizard)
Server Manager — Roles - Add
Nastaveni scope
Nastaveni statickych rezervaci

Odebrani role

DalSi produkty tretich stran
DhcpSrv, Tiny DHCP Server, ipLease




2.0. Firewally a Proxy

Firewall
, Typicky“ nevidi do vyssich vrstev nez L4
Preklady adres - NAT
Casto spojeno s routerem

Proxy
Svazana s konkrétnim aplikaci Ci skupinou
aplikaci - protokolem
Nemusi, ale mUze feSit L3 vrstvu

Filtruje na zaklade znalosti konkrétniho protoko
napf HTTP, SMTP, FTP, ...

N4




2.1. Firewall

Je nutné jak na stanici, serveru Ci vystupnim
bodu sité. Kromé atypickych pripadu.
Mozné HW | SW implementace

Na jednom systému i nekolik variant Ci

implementaci

e Linux — nftables, iptables, ipchains, ipfwadm
 Windows - nativni, Kerio,...

Ne vzdy je implicitni system idealni




2.2. Firewall - viastnosti

Ovlivnuje provoz na L3 Ci L4 vrstve ISO/OSI
Nemusi provoz jen omezovat, ale muze jej i
modifikovat - NAT

Zakladni rozhrani:

INPUT: Drovoz prichazejici na server
OUTPUT: provoz odchazejici ze serveru
FORWARD: presun mezi jednotlivymi rozhranimi
PREROUTING/POSTROUTING: typické pou-
ZIitl pro NAT !
Minimalne INPUT zapnout vzdy




2.3. Firewall - NAT

Network Area Translation
Bézna soucast firewallu v firemnich sitich
Typicky preklada neverejné IP na verejnée
Nékteré protokoly muzou mit problém

FTP, AFS v nekterych pripadech 1 HTTP
Dva bézné typy:

MASQUARADE: preklada veskery provoz 1:1
SNAT: preklada provoz z konkrétni adresy Ci por-
tu i
DNAT: preklad prichoziho provozu na konkre 52 \
stroj Ci port s




2.4. Firewall - Linux

nfwadm — kernel 2.0, 2.2
nchains — kernel 2.2 2.4

otables — kernel 2.4 2.6 a vySsSi

* Dnes nejpouzivanéjsi

 Velké mnozstvi modulu

e Externi konfiguracni nastroje jako shorewall
* Dostupné defakto v kazdém systemu

N ¢/

Nftables — kernel 3.13 a vysSsi

e Default od Debian 10 Buster
* Framework — firewall tvorim prikazy




2.5. Firewall -— MS Windows

Od Windows XP je firewall soucasti zakladni

Instalace Windows
Umi se ptat na jednotliva nove pozadovani
pravidla
Umi fungovat na urovni aplikaci
Externi resent:
Kerio Winroute Firewall
Kerio Personal Firewall

Comodo
AVG firewall aj.




2.6. Proxy

Proxy = ,chytry firewall” na aplikacni Grovni

Krome filtrace Ci modifikace provozu
» Setfi pfenosy - cache

 ¢asteCné muze nahradit NAT

* transparentni, tedy klient se oni nedozvi

Je vzdy svazana s jednim Ci skupinou pro-

tokolU

MUze filtrovat provoz na Urovni opravnéni
ACL — Access Control List

Security dohled na klienty/zamestnanci




Cable Modem

Internet

B2.12.20.42

S

Linux Proxy Serve
opansSuse 10.2

Linux Client Windows Client
192 .168.1.3 1892.168.1.2




2.7. Proxy - balancing

Kromé ochrany muze slouzit i prvek zvysSujici
dostupnost

Proxy zde neresi odchozi, ale prichozi
pProvoz

Zvysuje bezpecnost — zastituje backend

Za jeden proxy-frontend se vlozi vice

backendl — napf. WWW serveru

Dostupnost
Vykonnost
Skalovatelnost




2.8. Proxy - implementace

MS Windows
Kerio Winroute Firewall
CC Proxy
WinGate
Linux
Squid
Apache
NginX
Pound




3. DNS

Domain Name System

Preklad yména na IP a opacne ( reverz)
Vrstvy na internetu

Ovlivnuje chovani vetsiny beznych sitovych
sluzeb

Decentralizovany model

Komunikuje po UDP | TCP na portu 53




3.1. DNS - struktura

Priklad www.kiv.zcu.cz

Jmeéna tvori strom

Jednotlivé ¢asti oddélené tecCkou

Uplné vpravo — doména prvniho fadu
Pro www.kiv.zcu.cz je to .CZ

Omezeni
Max 63 znaku v jedné Urovni
Max délka 255 znaku
Max 127 urovni stromu



http://www.kiv.zcu.cz/

arpa

in—addr yahoo ®colorado = berkeley xbalanque




3.2. DNS - Korenove servery

Obsahuji informace o doménach prvniho
radu
Napr: .cz .com .org .net

13 serveru rozmisténé po celém svété
viz http://www.root-servers.org
Realne pres 900 instanci

Kritické a velmi hlidané servery
Deleguji dotazy na dalSi servery



http://www.root-servers.org/
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Jak funguje DNS

1. Kdo je www.vlada.cz? 199.7.83.42

2. Nevim, ale .cz

spravuji
Local DNS a!.Jns.ni{: cz, ...

3. Kdo je
. . www.vlada.cz?
«-1—

4. Nevim, ale

Cache + Resolver .Vlada.cz spravuje

a.ns.nic.cz
ns.vliada.cz, ...

5. Kdo je

. 5
7. Pripojeni na web server www.vlada.cz:

a prenos stranky
6. wvww.vlada.cz je

81.0.212.117
- o . N

ns.vlada.cz Master

81.0.212.117
‘ 4

Zdroj: https://www.root.cz/clanky/dnssec-cast-prvni-aneb-
je-potreba-zacit-od-piky/




3.3. DNS - typy serveru

Primarni
Obsahuje primarne informace o dané doméne

Provadi se na ném zmeny
Slouzi jako zdroj dat pro sekundarni servery
Je autoritativni pro vlastni domeny

Sekundarni
Cyklicky Ci na vyzadani prejima informace od
primarniho serveru
Je pro definované domény autoritativni
Neobsahuje informace o zadnych vlastnich
doménach




3.3. DNS - Typy serveru

Pomocny / cachovaci
Neobsahuje stabilné informace o zadné domeéené
Snizuje sitovy trafik a zrychluje odezvy v ramci
lokalnich siti
Pfedava informace od dalSich servert s ome-
zenou platnosti
Zna jen korenove servery, pripadne referery
Vyskytuje se ve véetsine firemnich siti
MUze byt kombinovan s predchozimi




3.3. DNS - Typické zaznamy

A - |IP adresa

’ fnelel
CNAME - alias na jiny A zaznam
MX - Smerovani posty
NS - autoritativni DNS servery
PTR - reverzni zaznam

AAAA - A zaznam pro IPv6




3.4. DNS - dalsi zaznamy

SRV

 informace o sluzbach, napr win-doména Ci jabber

TXT

* textovy popis

SOA - hlavicka zonového souboru
Serial

Refresh
Retry
EXxpire

TTL - platnost zaznamu



3.5. DNS - registrace domény

Pri registraci probiha technické ovéreni, bez
ne] nebude doména aktivni

Domeénu Ize registrovat na omezenou dobu,
typicky jeden Ci dva roky — rozdil v cené
Informace o expiraci domén chodi typicky
mailem na technicky kontakt




Address

[c0.org.afiias-nst.info]

Average Time [ms)

Query - wikipedia.org. Type : A (IPV4 Host Address) Claszs ¢ IN (Internet)

Authoritative Nameservers

Mame TTL Class
wikipedia.org. 85,400 IM (Intermnat)
wikipedia.orng. 85,400 IM (Intermeat)

wikipadia.org. B55.400 IM (Intemat)

Additional Records

Mame TIL Class
ns0.wikimedia.ong. BS 400 IM {Intermnat)
ns1.wikimedia.ong. B5 400 IM [Internat)

ns2 . wikimedia.ong. B5,400 IM (Intemet)

Zdroj: https://blog.catchpoint.com/2017/04/14/glue-re-

cords-crucial/

Type

-

5 [Authoritative Mame Server)
3 [Authoritative Mame Server)

(Authoritative Mame Server)

Type Info

A (IPWV4 Host Address) 203.30.154.23!

A (IPV4 Host Address) | 208.80.153.231

A (IPV4 Host Address) | 81.188.174.230

Return Code

Glue Records




3.6. DNS - stavy domeény

Doména ma nékolik stavu:
Aktivni: domeéna je zaplacena a plné funkcni
Expirovana. doména neni zaplacena, ale stale
funguje cca 30 dnu
V ochranné zone: nasleduje po expiraci, vy-
fazeni ze zony, doména nefunguje, ale jesté 15
dnd nemuze zménit majitele
Volna: domena nebyla zaplacena v cas Ci nebyla
nikdy registrovana

Zjisténi stavu pres whois




(c) 2006-2019 CZ.NIC, z.s5.p.o0o.
Intended use of supplied data and information

Data contained in the domain name register, as well as information
supplied through public information serwvices of CZ.NIC association,
are appointed only for purposes connected with Internet network
administration and operation, or for the purpose of legal or other
similar proceedings, in process as regards a matter connected
particularly with holding and using a concrete domain name.

Full text available at:
http: //www.nic.cz/page,/306/intended-use-of-supplied-data-and-information/

See also a search serwvice at http://www.nic.cz,/whois/

Whoisd Server Version: 3.12.0
Timestamp: Wed Mar 17 00:35:12 2021

ZCU.CZ
SB:VR3-RIPE XX
DNS - ADMIM-ZCU
sset: ZCU-NIC
egistrar: REG-ACTIVEZA4
egistered: 19.11.1996 01:090:00
hanged: 18.88.2017 12:55:53
Xpire: 20.10.2027

ontact: SBE:VR3-RIPE_ XX
University of West Bohemia
University of West Bohemia
Laboratory for Computer Science
Univerzitni 20 PlLzen
30614
CZ

egistrar: REG-ACTIVEZ4

reated: 10.08.2001 22:13:00

hanged: 20.11.2018 11:32:57

DMNS - ADMIMN-ZCU

Petr Grolmus
egistrar: REG-INTERMET -CZ
reated: 28.07.2014 10:25:13
hanged: 15.685.2018 21:32:00

sset: ZCU-MNIC

server: hera.zcu.cz (147 .228.10.108, 2001:718:1801:1010: :1:160)
server: erebos.zcu.cz (147 .228.24 .24, 2001:718:1801:6024::1:24)
server: vwirgo.jcu.cz

ech-c: DMNS - ADMIM-ZCU

egistrar: REG-ACTIVEZA4

reated: 18.08.2017 10:42:17




3.7 DNSSEC

Zabezpeceni DNS / moznost overeni
oravosti odpovedi

—unguje na principu podpisovych certifikatl —
KIiEU

Korenové DNS | narodni registratori uz jsou
Komplet podepsani

Il Nemusi byt podporovan u vsech WWW
registratort !!!

Nutnost re-generace klicu

Vyhodné pro mail a jejich zabezpeceni




199.7.83 42
y4Boad256addbial

A 217.31.201. 43
SIC

% : Kli¢ pro dnssec.cz:
nadnssec.cz (Private)
a69adbcdfiBci?ie (Public)

Zdroj: https://www.nic.cz/page/444/jak-funguje-dnssec/




3.8. DNS - Linux

Existuje vice implementaci DNS serveru
Bind
DJBDNS
MyDNS

Nastaveni pro klienta v /etc/resolv.conf
MUze byt vice zaznamu
Dulezity je timeout — default 5s ?7?

dig, dig dig, ping, nslookup




pot@nero:~# dig zcu.cz

 o=<== [iG 9.11.5-P4-5.1+deblBu2-Debian =<<>> zZcu.cz
:: global options: +cmd
: Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 33729
; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

:: OPT PSEUDOSECTION:
: EDNS: version: 0, flags:; udp: 512

:: QUESTION SECTION:
1ZCU.Ccz.

7091 IN 147.228.6.224

vy OQuery time: 21 msec

:: SERVER: 8.8.8.8#53(8.8.8.8)
: WHEN: St bre 17 00:46:18 CET 2021
; MSG SIZE rcwd: 51




pot@nero:~# dig zcu.cz @erebos.zcu.cz

<<>> DiG 9.11.5-P4-5.1+debl@u2-Debian <<>> zcu.cz @erebos.zcu.cz

; global options: +cmd

: Got answer:

; -=>>HEADER==<- opcode: QUERY, status: NOERROR, id: 41211

; flags: qr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL: 5
; WARNING: recursion requested but not available

; OPT PSEUDOSECTION:

EDNS: version: 0, flags:; udp: 4096

COOKIE: a74612e3ccfad4d2b928cabd46051434et397T44726e22de®7 (good)
: QUESTION SECTIOM:

ZCU.CcZ. IN A

; ANSWER SECTION:
oL IS o 4 7200 IN 147.228.6.224

; AUTHORITY SECTION:

86400 IN hera.zcu.cz.
86400 IN erebos.zcu.cz.
86400 IN virgo.jcu.cz.

; ADDITIONAL SECTION:

era.zcu.cz. 286400 IN 147.228.10.186
srebos.zcu.cz. 86400 IN 147.228.24.24
era.zcu.cz. 86400 IN 2001:718:1801:1010: :
>rebos.zcu.cz. 86400 IN 2001:718:1801:6024::

: Query time: 14 msec

: SERVER: 147.228.24.24#53(147.228.24.24) x

: WHEN: St bre 17 00:46:22 CET 2021 "
» MSG SIZE rcvd: 231 ‘%‘,’




3.9. DNS - MS Windows

Klient se konfiguruje v nastaveni site Ci pres
DHCP

DNS servery je soucast MS Windows Serve-
rd

Add Role — DNS server

Soucinnost s DHCP jako DDNS

Pri prideleni IP pres DHCP se zanese zaznam i
do DNS
Typické v systemech s Active Directory

Nslookup, ping




3.10. DNS - balancing

Round Robin — rovnomeérné rozlozeni za-
znamU
Jedno jméno ma vice A zaznamu
* Napriklad www.cloudflare.com
Problém pri vypadku
TTL
Nektere systemy ignoruji dalsi zaznamy
Resenim muze byt migrace IP z mrtvého stroje
Nejjednodussi forma clusteru
Vykon
Dostupnost




root@nero:~# dig www.cloudflare.com

; <<>> DiG 9.11.5-P4-5.1+deblBu2-Debian <<>> www.cloudflare.com
;; global options: +cmd

;3 Got answer:

+: ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 47736
;; flags: gqr rd ra ad; QUERY: 1, ANSWER: 2, AUTHORITY: ©, ADDITIOMNAL: 1
:: OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 512

:: QUESTION SECTION:

swwiw . cloudflare. com. IN

:: ANSWER SECTION:
.cloudflare.com. 104.16.124.96
.cloudflare.com. 104.16.123.96

:: Query time: 14 msec

:: SERVER: 8.8.8.8#53(8.8.8.8)

;» WHEN: St bre 17 00:55:08 CET 2021
2 MSG SIZE rcwd: 79

root@nero:~# ping www.cloudflare.com
PING www.cloudflare.com (104.16.124.96) 56(84) bytes of data.
64 bytes from 104.16.124.96 (104.16.124.96): icmp seq=1 tt1=57 time=15.1 ms
C
--- www.cloudflare.com ping statistics ---
packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 15.114/15.114/15.114/0.000 ms
root@nero:~# ping www.cloudflare.com
PING www.cloudflare.com (104.16.124.96) 56(84) bytes of data.
64 bytes from 104.16.124.96 (104.16.124.96): icmp seq=1 ttl=57 time=11.6 ms




3.11. DNS - typickeé problemy

Neaktualni zaznamy na pomocnych serve-

rech
Typické u velkych proviadru
Expirace DNS zaznamu - TTL

Expirace domeén

Prekupovani domén — obchodnici s dome-
nami

Podvrzené zaznamy — napadeny DNS server
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