Sprava serveru a pocitac¢ovych siti




Zakladni informace

Prednasejici :
Ing. Lubos Matejka, Ph.D. ( Linux/Unix ),

Ing. Ladislav PeSicka ( Windows )

Cvicici :
* Ing. Jindrich Skupa ( Linux )




Nutné podminky pro splnéeni
predmetu

Ucast a prace na cvicenich
Uspésna automaticka kontrola virtualu
Zapocet: nastaveni a predvedeni zadané

konfigurace

* GNU/Linux 1 MS Windows Server
* Povolené materialy

 Max 10b na zapocet 7b

Zkouska:
Cast hodnoceni ze cviceni — body nad 7b
Pisemna zkouska




Zkouska

Pisemny test
Bez materiall a cizi pomoci

Hodnoceni:
43-35 bodu : 1
34-30 bodl : 2
29-25 bodu : 3
24-0 bodu : 4

Cast hodnoceni ze cvi¢eni — body nad 7b




Organizace cviceni

Cviceni probiha v UC326 / na Google Meet

Dva vlastni servery

e GNU/Linux Debian — trvale spusteny na ZCU
e MS Windows Server 2019 — lokalné z VirtualBoxu

Jednotliva cviceni budou navazovat!!
Stejna sluzba se bude konfigurovat na Linux |
na Windows

Zapocet bude vychazet z procvicenych
konfiguraci




Plan prednasek I.

Uvod, ddvody pro spravu a bézna tskali
Jvod do HW a OS

P, DHCP, Firewally, DNS

WWW sluzby

Databazové systémy

Postovni sluzby

Souborove servery a blokova zarizeni
Zalohovani dat a redundance sluzeb
Zabezpeceni a Detekce Utoku
Virtualizace a CloudComputing




Zaverem

Cilem jsou prakticke dovednosti

Servery dostupné po celou dobu semestru

V pripade potizi email na cviCiciho / prednasejiciho
Podnéty od studentu vitany...

Rozumneé dotazy kdykoliv ;)




Duvody spravy systému

Bezpecnost
* Napadeni hackery, viry, roboti

Stablilita

* Restart 2-3x denné?? To neni feSeni ....
Snadné rozSifovani systému

* Instalace 1 baliCku jich sebou chce 200 ....

DUvéryhodnost

« Pokud néco opakované nejde, klesa dlivéra a ochota se
dohodnout

Rychlost feSeni pozadavku uzivatell
 Pfidani uzivatele muze byt akce na 2 mini 2 dny ...




Klasické problémy spravcu

Neznalost pouzivanych technologii
Uzivatelé

Vedeni

Nekvalitni SW ¢i HW

Nekompletni Ci chybna dokumentace
Neochota tretich stran resit problémy
Spatné smlouvy — nesplnitelna o¢ekavani
Marketingova lakadla




Vhodny HW a SW

Sitoveé prvky

Typy serveru

UloZna zafizeni

Zalohy napajeni

Vzdalena sprava

Umisténi serveru — server housing
Typicka vyuziti Unixu a MS Windows
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1.1. Sitove prvky

Switch, Hub

Spojuji sitovy provoz z vice uzlu do jednoho
Temer vzdy jednorazova HW zarizeni
Néktera zarizeni jsou konfigurovatelna — pozor na
defaultni hesla
DalSi moznosti jako VLAN, Trunk
Nutna duslednost v popisech !!

Vyrobci Cisco, 3Com, Dlink, HP, TP-Link
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1.1. Sitove prvky




1.2. Router

Smerovani provozu v siti

Filtruji provoz podle pravidel na L2 Ci L3 vrst-
ve

Mohou byt HW, ale velmi Casto se jedna o
instalace ruznych Unixd, typicky Linux Ci
BSD ( IPCop )

Velka sSkala zarizeni od Cisco, Fortigate,
Juniper, 3COm cCi levnejsi MikroTik







1.3. Firewall

Kazda sit' | server | stanice by meéela ob-

sahovat firewall
Nyni vhodné délat neomezena mapovani do

vnitrnich siti, lepe pouzit VPN
Na serverech je dobré limitovat | odchozi
Provoz

Zamezi utoklm pomoci reverznich kanalu

Vyuziva se stavova tabulka spojeni
Limitem je velikost tabulky, mize zpomalovat

provoz
Cisco PIX, ASA, Fortigate,...
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1.4. Neverejné site

Sit neni bézné adresovatelna z internetu
Adresy jsou typicky v jednom z rozsahu:

10.0.0.0/ 8 16777214
172.16.0.0/ 12 1048574
192.168.0.0/ 16 65534

Neverejné adresy se prevadi routeru na
jednu Ci vice verejnych adres - NA
POZOR — nekdy je jako neverejny uzito

cizich adresnich rozsahu, napr 1.1.1.0/24 &
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1.5. Sdilené/prepravni site

Nove vycleneny v ramci RFC6598 / 2012
100.64.0.0/10
UrCeny pro Carrier-Grade NAT (CGN)

« Redi NAT v sitich proviadrtl, kde na obou stranach mohou
byt stejne neverejne site

* Eliminuje konflikt pri NAT444

Byva pouzivam v u ISP i v datovych centrech




1.6. Vhodné zarizeni pro vasi sit’

Volba podle poctu uzivatell a provozu

Velmi casto rozhoduje cena (

SW zarizeni maji nizSi porizovaci, ale vyssi
provozni naklady, vice moznosti konfigurace,
ale i Gtoku

HW zarizeni byvaji |épe odzkousena a odla-

déna na vzajemnou spolupraci, lepé odbavuji
Vetsi provoz
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